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Anotace

Tato prace se zabyva konceptem chytrého mésta. Byla vytvofena vyukova deska, ktera
simuluje venkovni prostiedi ulice a ukazuje, jak efektivné vyuzit IoT ke sniZeni
infrastruktury. Mésto je monitorovano bezdratovou technologii IQRF. Pro vizualizaci
ziskanych informaci bylo pouzito vyvojové prostiedi Node-RED. Zafizeni Raspberry Pi
slouZzi jako pracovni stanice celého systému. Jako soucast prace byly zformovany metodické
listy, které slouzi ke snadnému pochopeni a implementaci [oT feseni.

Klic¢ova slova
IoT, IQRF, Node-RED, Raspberry Pi, Didakticka pomucka
Annotation

This thesis deals with concepts of smart city. A teaching board has been created that
simulated an outdoor street environment and shows how to effectively use IoT to reduce
infrastructure. The city is monitored by wireless IQRF technology. The Node-RED
development environment was used to visualize the obtained information. Device Raspberry
Pi serves as workstation for the entire system. Part of the work are method sheets, which
serves for easy understanding and implementation of IoT solution.

Key words

e IoT, IQRF, Node-RED, Raspberry Pi, Didactic tool
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Uvop

IoT dnes predstavuje neodmyslitelnou soucést naseho zivota. Jednou z téchto technologii
je IQRF, bezdratova sitova platforma navrzend pro nizkoenergetickou a spolehlivou
komunikaci mezi zatizenimi. Klicovou roli hraje praveé v konceptu Internetu véci (IoT), ktery
umoziiuje monitorovani, automatizaci riznych prvki ¢i spravu méstského prostiedi.

Tato prace se zaméfuje na navrh a realizaci vyukového simula¢niho modulu, ktery
demonstruje principy chytré infrastruktury meésta s vyuzitim IQRF. Hlavnim cilem je
vytvofeni modelu IoT sité, ktery umozni studentim Iépe porozumét fungovani téchto
technologii. Soucasti prace je také dokumentace a metodicke listy, které slouzi k usnadnéni
vyuky a praktické aplikace ziskanych znalosti.

Struktura prace je rozdé€lena na dvé Casti. Nejprve je popsan teoreticky zéklad, ktery
zahrnuje podstatné informace a principy loT siti a IQRF. Na tyto znalosti pak navazuje
prakticka cast, ktera obsahuje konfigurace, testovani a dosazeny vysledek.
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1 TEORETICKA CAST

V této kapitole jsou piedstaveny teoretické zaklady. Podrobné jsou vysvétleny vSechny
pouzité technologie, které jsou nutné k vzajemnému propojeni IoT siti.

1.1 Internet véci

Internet véci (anglicky Internet of Things, zkracené IoT) je sit’ fyzickych zafizeni,
vozidel, objektli a spotiebicii, které jsou vybaveny senzory, softwarem a sitovou
konektivitou. [1]

Historie IoT ve zkratce vychéazela z myslenky oznacit vSechny objekty identifikatorem
a ptipojit je do internetu a tim je spravovat. Koncept [oT byl poprvé formulovan v roce 1999.
Termin ,,Internet of Things™ byl uzit Kevinem Ashtonem, ktery pracoval pro spolecnost
Procter & Gamble, kde jeho hlavni mise byla zautomatizovat a zefektivnit praci. RFID Cipy
byly pouzity k monitorovani zbozi. Kazdopadné to nebylo zcela prvni IoT feSeni. V roce
1982 na Univerzité Carnegie Mellon bylo tkolem zjistit, zda ma cenu chodit k automatu na
Coca-Colu. [2] Automat byl pfipojen do mistni sit¢ a byly pfidany senzory. Byly poskytovany
informace o stavu zasob a teploté napoji v redlném case. Od té doby byl Internet véci
vyuzivan témét ve vSech odvétvich. Primysl, energetika, zdravotnictvi, doprava, logistika,
zemédé@lstvi, chytra mésta ¢i domdacnosti jsou jen ukazkou, ze toto téma zmeénilo cely svét.

Rozmach IoT dokazuji i ¢isla. Podle statistik je aktudlné ptes 18 miliard téchto zatizeni
a podle predpovédi toto Cislo brzy presahne 30 miliard v nésledujicich letech. [3] Dnesni
doba ukazuje, jak mocné je spojeni IoT a cloudu. Data se posilaji sama do cloudu, kde se
ukladaji, zpracovéavaji a mohou byt snadno pouzita na feSeni jinych problému. V rozvoji
odvétvi Big Data ptichazi teprve plna sila vyuzitelnosti chytrych zatizeni. Uceni Al (uméla
inteligence) obvyklych ¢i neobvyklych jevi, reagovani na zménu, informovéni na stavy,
které mozna nastanou, bude smérem, kudy loT ptijde v dalsich letech. [1]

Internet véci je zafizeni, které ma senzory. Pomoci nich méfi rtizné hodnoty. V siti
komunikuje pomoci sitovych protokold a pro ptenos dat vyuziva datovych protokolt. Data
se posilaji do systému ¢i cloudu, kde se vyhodnocuji a dale zpracovavaji.

1.2 IQRF

V ramci Internetu véci hraje technologie IQRF (Intelligent Quality Radio Frequency)
vyznamnou roli hned v n¢€kolika oblastech. Jde o technologii vyvinutou ¢eskou spolecnosti
MICRORISC a je chranéna né¢kolika patenty. IQRF je platforma urend pro bezdratovou
komunikaci s nizkou spottebou energie. Pfenos dat probihda v pasmu sub-GHz (433 MHz,
868 MHz a pro USA 916 MHz) a jde o bezlicen¢ni pasma, tudiz nevyzaduje poplatky
za pfenos ani jinou infrastrukturu externich operatort.

10
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Pro propojeni se vyziva tzv. mesh topologie. V piipadé¢ IQRF se jednd o protokol
IQMESH. Komunikaci zajistuji specidlni transceivery. Diky spojeni téchto transcievert
s mesh siti mize dosah pfesahovat az stovky metrt. Sit’ je pak fizena koordinatorem, ktery
tidi dal$i nody (uzly). Pro vétsi sité ¢i cloudova feSeni musi byt v siti i gateway. [4]

1.2.1 IQMESH

Smérovaci protokol se nazyva IQMESH. Jde o robustni a spolehlivy komunikacni
protokol, ktery byl vyvinuty pifimo pro IQRF. Byl navrzenou tak, aby umoznil komunikaci
velkému poctu zafizeni v ramci jedné sité. V jedné IQRF siti mlze byt az 240 transcievert.
IQMESH tedy vytvaii mesh sit’, tzn. kazdy uzel je pfipojen na vSechny dalsi, co ma v dosahu.
Je zalozen na optimalizovaném zaplaveni (node hopping), proto kazdy node muze fungovat
jako prenosovy bod, ¢imz zajistuje n€kolik cest, kudy mohou data jit, pokud n¢jaky node
selze. IQMESH je zaroven flexibilni protokol a dokaze se automaticky ptizpiisobit zménam
v siti.

FEATURES

1 coordinator

239 nodes / routers _—
it

= ;\\,,
e 868/916 /433 MHz
( FULL MESH 62 /189 / 16 channels g
-
_ 30-50 ms/hop 19.2kbaud
240 hops e

56 B /packet

7///'/ \\
/,,,//'/' Synchronous communication i

239 sub-coordinators

239 sub-networks
Outdoor: hundreds of meters _—
— “~_ Thousands of nodes

Indoor:tensof meters /,// Asynchronous communication
p www.igrf.org/rf-simulation

Obrazek 1 - Popis vSech viastnosti IQMESH [5]

1.2.2 Transciever

Transciever je jedno z kliovych zatfizeni v IQRF technologii. Zajist'uje obousmérnou
bezdratovou komunikaci. Kombinuje funkce vysilace a pfijimace. Jsou to malé plosné

vvvvvv

~r oM

¢asti patii fidici mikrokontroler s OS, externi EEPROM pamét’, senzor teploty, Cervend a
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zelend LED a nékolik dal$ich pind, které¢ mohou slouzit pro ptipojeni dalSich zatizeni.

RF shielding

Voltage regulator —

EEPROM

Obrazek 2 - Model transceiveru se schématickymi popisky

1.2.3 IQRF OS

IQRF vyvinula pro béh aplikaci sviij operacni systém. Je urcen pro fizeni komunikace
bezdratovych siti. Obsahuje sadu preddefinovanych funkci a umoziuje vyvoj aplikaci
vjazyce C. IQRF OS také umoziuje fizeni pomoci DPA protokolu. Tento protokol
zjednodusuje ovladani jednotlivych zafizeni bez vétSich znalosti jazyka C nebo sitovych
znalosti. Operacni systém ma na starost také plno dalSich funkeci, jako je sprava mesh site,
automaticka oprava, fizeni spotfeby energie nebo bezpefnost pienosu dat. Zaroven jde
o kompatibilni systém, tudiz usnadnuje integraci do riiznych feseni. [6] [7]

1.2.4 DPA framework (V4.31)

Direct Peripheral Access (dale jen DPA) je soucasti technologie IQRF a tvoii most mezi
hardwarem, komunikaci a aplika¢ni logikou. Jednd se o komunikacni protokol, ktery
zjednodusuje vyvoj ¢i spravu IQMESH sité. Komunikace probiha pfes komunikacni protokol
SPI nebo UART. Uzivatel je schopen prostiednictvim jednoduchych piikazi ovladat
preddefinovanou periferii. IQRF obsahuje sadu funkci s ucelem zrychlit a zjednodusit praci.
Pokud uzivatel pottebuje vlastni funkcionalitu, miize pouzit Custom DPA Handler. 8]

Struktura zpravy se sklada z 4 povinnych parametrt.

- NADR

,Node Address* je zdkladem smérovani pro IQMESH. NADR je 2-bajtovy parametr pro
sitové adresovani (tzn.16-bitovy). Presto lze vyuzit pouze 1 niz§i bajt. Vyssi bajt neni
podporovany. Adresy maji své vyznamy:

0x00 = IQMESH Coordinator
12
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0x01 — OxEF = IQMESH Node Addresses (1-239)
OxFF = Broadcast Address (zprava pro vSechny nody v siti)

OxFE = Temporary Address (docasna adresa, napft. pti bondovani)

- PNUM

,Peripheral Number* je jednobitovy parametr, ktery urcuje, jaka periferie je adresovana.
Podle hodnot jsou rozdéleny do rtiznych skupin:

0x00 — Ox1F = vestavéné periferie
0x20 — 0x3E = pro uzivatelské periferie
0x40 — 0x7F —rezervovano IQRF
Dalsi nejsou ptistupné.

- PCMD

,Peripheral Command* je jednobitovy parametr, ktery pracuje spolecné s PNUM a
definuje, jakou operaci provést s danou periferii. Bit 7 je jeden z nejdilezitejSich, oznacuje
odpovéd.

- HWPID

,Hardware Profile ID* je dvoubitovy parametr, ktery specifikuje funkcionalitu a chovani
zafizeni. UrCuje, jaka uzivatelskd periferie je implementovana. Slouzi pro ovéteni, kontrolu
a bezpecnost. Predchazi spusténi neplatnych ptikazti nebo nekompatibilnich zafizeni.

- Volitelné PData

,Peripheral Data“ je volitelné pole s proménlivou délkou (max. S6bytes). Nese pfidana
data piikazt nebo odpovédi. Pouziva se pro Cteni z paméti a periferii. Na zdkladé své délky
ovliviiuje ¢as prostupnosti sité.

DPA zpravy se dale déli na DPA Request, DPA Confirmation, DPA Notification, DPA
Response.

FRC — Fast Response Command je vlozena periferie v IQRF, ktera umoziuje rychly sbér
dat z n€kolika nodu v siti. Hlavnim cilem je rychlost vybirani dat stejného typu pomoci
jednoho pozadavku. PNUM piikazu FRC je 0x0D.

13
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1.2.5 Bonding proces

Aby mohly prvky tvofit sit’, je nutné je nejprve propojit. Tento proces se nazyva bonding
a je zasadni pro fungovani mesh sité. Pfi bondingu je novy node piidavan do sité fizené
koordinatorem, ktery ndsledn¢ umoziuje jeho spravu a ovladani prostfednictvim bezdratoveé
komunikace. Bonding Ize provést n€kolika zplisoby:

- Local bonding je mechanismus, kdy je node pfidan na zédklad¢ pozadavku a komunikace
s koordinatorem.
- Smart bonding je mechanismus, kdy je node pfidan ru¢né za pomoci zadani IBK a MID.

vvvvvv

do sité.

1.2.6 IQRF IDE

IQRF IDE je dalsi z ekosystému IQRF. Jedna se o mocny softwarovy program, ktery je
navrzen pro efektivni vyvoj, spravu, programovani, testovani IQRF aplikaci. Software nabizi
mnoho funkci, usnadiiuje tak praci vyvojairim. Nabizi také spravu IQMESH sité, vyuziti DPA
protokoll a monitorovani zafizeni. IQRF IDE nabizi user-friendly prostfedi. Je vhodné pro
zacateCniky 1 pokrocilé.

1.2.7 Bezpe¢nost

Bezpecnost jde ruku v ruce s operacnim systémem. S novym OS pfichazi také vylepsené
zabezpecCeni. Protoze jde znovu o klicovy aspekt, obzvlast pokud jde o bezdratovou
komunikaci, proto IQRF implementuje hned nékolik vrstev ochrany. Rozdéleny jsou do tii
bezpecnostnich prvka (pfistupové, sitové, uzivatelské Sifrovani) zalozenych na standardu
AES-128. [9] Tento algoritmus zajiSt'uje, aby byla vSechna data v siti Sifrovana. Pii pfidavani
novych zatizeni do sit¢ probiha bonding. Jde o zptisob bezpe¢ného parovani. Pii bondovani
musi byt zadana citliva data jako je NID, heslo nebo sitova adresa, proto jsou pfenasena
piistupovym Sifrovanim. Kontrolni soucet nebo ¢asovy tag lze povazovat za dal$i ochranné
opatieni.

1.2.8 Dalsi zarizeni

IQRF disponuje Sirokou Skalou vyvojovych prostiedki. Pii vyvoji se transceiver nemusi
pajet k jinému ploSnému spoji, ale sta¢i ho pouze zasunout do konektorti SIM. Nize budou
predstaveny vyvojové prostiedky, které budou vyuzity pfi této praci.

CK-USB-04a

Tento modul je vyvojovy a programovaci prostiedek ureny pro praci

s transceiverem zasunutym v SIM konektoru. Je vybaven malym mikrokontrolerem,

ktery umoziiuje pfipojeni k pocitaci pres USB. Neni vybaven akumuldtorem, proto je

napdjen pres USB port pocitace. CK-USB-04a obsahuje dv¢ tlacitka. Prvni slouzi pro
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reset transceiveru a druhé pro uzivatelské pouziti. Mize fungovat jako gateway
propojujici sit’' s PC.

DK-EVAL-04a

Tento modul je mozné ptipojit pres piny na dalsi periferie nebo rozsitujici vybaveni.
DK-EVAL-04a neni vybaven mikrokontrolerem, takze ho neni mozno pfipojit k PC. Ma
akumulator, ktery lze nabijet. Obsahuje totozna tlacitka s CK-USB-04a. Pro zapnuti
tohoto modulu je nutné propojit spinac, tzv. jumper. [10]

DDC-SE-01

Pii pfipojeni na modul DK-EVAL-04a se nabizi vyuziti dal§i senzori. Na tomto
modulu lze nalézt teplotni senzor, fotorezistor a potenciometr. DDC-SE-01 podporuje
ptipojeni dalsiho zafizeni ptes sbérnici 12C.

DDC-RE-01

Tento modul mize mit Siroké praktické vyuziti. Je vybaven dvéma relé, ktera jsou
schopna ovladat spotiebi¢e do napéti 24 V a do vykonu 12 W.

KON-RASP-01

Modul (Shield) je vyvinuty pro pouziti s Raspberry Pi s klicovymi vlastnostmi. Lze
vlozit IQRF transceiver. Modul je pfipojeny skrz GPIO piny. Napéjeny skrz Raspberry
Pi. Pro pfipojeni musi byt Raspberry Pi vypnuto, to plati i pro pfipojeni transceiveru.
[11]

1.2.9 IQRF SDK

IQRF SDK (Software Development Kit) je platforma navrzend pro jednoduchy vyvoj
softwarovych aplikaci pro zafizeni s IQRF transceivery. Podporuje programovaci jazyky jako
Java nebo C (++) a je integrovana do vyvoje na zafizenich, jako je Raspberry Pi. SDK
poskytuje knihovny, které usnadnuji komunikaci se zafizenimi IQRF pies SPI nebo GPIO.

1.3 Komunikaéni protokoly

1.3.1 SPI

Serial Peripheral Interface je sériovy periferni komunikaéni protokol pouZivany
k propojeni mikrokontroléri s perifernimi zafizenimi. SPI je synchronni protokol.
Pro komunikaci je vyuzivan hodinovy signal, ktery zajiSt'uje synchronizaci mezi zatizenimi.
Rozd¢€luje 2 zatfizeni — Master X Slave. Master generuje signal a fidi komunikaci. Slave
odpovida na pozadavky. Ke komunikaci vyuziva 4 hlavni vodic¢e. Vyhodou je rychlost, full-
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dulexni komunikace a jednoduchost. Pokud je pouzivano vétsi mnozstvi zafizeni, nastane
problém s poc¢tem pinti. [12]

1.3.2 UART

Universal Asynchronous Receiver-Transmitter je sbérnice slouzici pro asynchronni
sériovy prenos dat mezi zafizenimi. Jde o Siroce vyuzivany modul v mikrokontrolerech,
pocitacich a dalSich elektronickych zatizenich. Umoziuje jednoduchou vyménu dat pies
sériové rozhrani bez potieby synchronniho hodinového signalu. Komunikace probiha pomoci
dvou hlavnich vodic¢t. Tx (Transmitter) je vodic, kterym zatizeni odesila data. RX (Receive)
je vodic, kterym zatizeni pfijiméa data. Komunikace nevyzaduje sdileny hodinovy signal, ale
ta to musi byt pfedem nastavena stejna pfenosova rychlost (buad rate) kvili spravné
synchronizaci dat. Kazdy datovy ramec obsahuje Start bit, Datov¢ bity, Paritni bit, Stop bit.
Mezi vyhody patii jednoduchost, spolehlivost diky paritnimu bitu nebo nizky pocet vodicu.
Na druhou stranu jde o pomalejsi protokol, ktery vyzaduje nastaveni pfenosové rychlosti.
[13]

1.4 Node-RED

Node-RED je velmi vykonny open-source nastroj, ktery usnadiiuje integraci rtiznych
systému, technologii a sluZzeb bez nutnosti velkych znalosti programovani. Propojuje
hardware, API a online sluzby, ¢imZ vytvari mnoho zajimavych a novych feSeni. Za timhle
ucelem byl vytvofen spole¢nosti IBM Emerging Technology Services a aktudlné je jednou
z ¢asti OpenJS Foundation. Programovani probihd piimo v prohlizeCovém rozhrani
(browser-based) pomoci drag-and-drop. [14] To dé¢la jednoduché zapojeni mnoha uzla
pohromad¢. Jde o stile vyvijeny software a diky podpofe komunity dochdzi k neustdlému
VYVOji.

1.4.1 Vyuziti/Praktické reSeni

V IoT svété je Node-RED skvély nastroj pro vyvoj aplikaci. Poskytuje snadnou spravu,
analyzu a automatizaci dat v realném case klidné¢ od nékolika IoT zafizeni najednou.
Podporuje mnoho béznych protokolt (MQTT, HTTP) pro ptenos dat mezi zafizenimi a
cloudem. Uzivatelim umoZiluje vizualizovat data a zobrazovat je pomoci dashboardd.
V ramci automatizace Ize nastavit mnoho pravidel, jak se mé zafizeni chovat v riiznych
situaci a podminek. Data je také mozné ukladat do databaze, nebo odesilat ptimo pro analyzu.
Je idedlni pro pouziti v domdacnostech, primyslu, zeméd¢€lstvi, tak i pro chytra mésta.

1.4.2 Architektura

Node-RED je postaven na platform¢ Node.js. Ten je zodpovédny za zpracovani udalosti.
Je to asynchronni béhové prostiedi pro JavaScript. Node-RED pravé diky tomu zvladne
pracovat s udalostmi a asynchronnimi procesy. Node.js pokryva serverovou ¢ast, kterd bezi
nezévisle na klientovi a zaji$t'uje stabilitu a rychlou komunikaci. GUI je webova aplikace
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(editor), kde vse jde fesit vizualn€. Pomoci jednotlivych nodi (uzly — funkéni blok) 1ze tvofit
flows (toky — fetézec, ktery ma néjaky vysledek), které pak maji logicky vyznam. VSechny
nody, jejich propojeni a data se ukladaji ve formatu JSON.

1.4.3 Funkce a moznosti

Tento néstroj nabizi pfizpisobeni riiznym pozadavkiim pomoci rozmanitych funkci,
knihoven a balickii. Nody jsou zakladnimi stavebnimi prvky. Jsou to pomyslné bloky kodu,
které maji danou funkci. Flows jsou uspotfadané sekvence kodt, které maji vysledek. Node-
RED obsahuje standartni knihovnu, ktera ma mnoho béznych funkci. Zakladni vstupni a
vystupni nody nebo pro debug. Pokud paleta balickli nestaci, pak je k dispozici npm (Node
Package Manager), kde snadno package nainstalovat. Naptiklad Dashboard je jednou z nich.

1.4.4 Bezpecnost

Node-RED nabizi fadu bezpecnostnich funkci. Pti pfihlaSeni do editoru muze byt
nakonfigurovano piihlaseni a vyzadovani hesla pro piistup k tokiim. RBAC je vlastnost,
kterou Node-RED ziskal az o néco déle. Vytvorii vice irovni ptistupovych prav. To znamena,
ze nekterym uzivatelim lze ptfidé€lit pouze omezeny pfistup. Pienos dat mezi klientem a
serverem zajist'uji protokoly TLS/SSL. [15] Dal$im prvkem by mélo byt spravné nalozeni
s daty. Jelikoz se data ukladaji ve formatu JSON, coZ je obvykle uloZeno v souborovém
systému, tak jsou snadno piistupna. Pro vyssi zabezpeceni 1ze data ukladdat do zabezpecené
databaze.

1.4.5 Node-RED a uméla inteligence

Uz v této dob¢ lze zaznamenat umélou inteligenci v Node-RED. Je mozZné pracovat
s balicky pro Al, které maji predikei, rozpoznavani, rozpoznavani obrazu nebo umi rozpoznat
néco neobvyklého. Pokud potfebujeme naucit Al konkrétni situace, jsou zde predtrénované
modely. TensorFlows.js mize byt dotrénovan, jelikoz pouzivd neuronové sité. Cloudy
v dnesni dob¢ urcité vyuzivaji Al a Ize implementovat umélou inteligenci do Node-RED skrz
cloudové feseni.

1.5 Raspberyy Pi

Raspberry Pi je maly vykonny jednodeskovy pocita¢, ktery se vyuziva Ccasto
ve vyvojaiskych projektech, vzdélavani nebo IoT aplikaci. Diky své cené je velmi dostupny.
Prvni vznikl roku 2012 s mySlenkou rozSifeni znalosti o pocitacové technice. Diky
vlastnostem, kterymi disponuje, se hodil do mnoha primyslovych feSeni.

1.5.1 Hardware Raspberry Pi 4

Hardwarova vrstva poskytuje veSkerou zékladni vybavu pro samostatné fungovani.
Zakladem je CPU - ARM Cortex-A72 s frekvenci az 1,5 GHz. RAM pamét’ je dostupna
ve velikostech 2 GB, 4 GB a 8 GB (v projektu vyuzivano 4 GB). Ulozisté vyuziva microSD,
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protoze nema vlastni pevny disk. Na microSD je ulozen OS a data. Pro ptipojeni dalsi
periferii slouzi 4 x USB port (2.0 a 3.0), 2 x HDMI port, Ethernet, Wifi, Bluethoot, a A/V
port. Nejvyznamnéjsi ¢asti jsou GPIO (General Purpose Input/Output) piny, které umoziuji
komunikaci pfimo s hardwarovymi komponenty. Raspberry Pi je osazeno 40 piny. Piny maji
své funkce (power pins, General purpose — digitalni piny, se specialni funkci — SPI, UART
12C). [16]

1.5.2 Software

Na Raspberry 1ze nahrat mnoho operac¢nich systémt. Oficidlni se v§ak nazyva Raspberry
Pi OS a dfive byl také nazyvan Raspbian. Ten je zalozen na Linuxové distribuci Debian.
Debian je jednou z nejstarsich Linux distribuci a je zkompilovan pro procesory ARM. Pokud
jde o prumyslové pouziti v [oT a neni potieba Linux, existuje také operacni systém Windows
IoT Core, ktery je proto urcen.

1.5.3 Moznosti vyuziti

Raspberry Pi zvlada operace od primitivnich az po slozité. Proto je vhodny do mnoha
projektii od domaciho pouziti po feSeni projektti s umélou inteligenci. Casto slouZi jako
server nebo fidici prvek sité, ktery dokaze ovladat ostatni zatizeni. V ptipad¢ prace o IQRF
bude vyukovy simula¢ni modul ptedstavovat prave fidici prvek.
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2 PRAKTICKA CAST

V této Casti se popisuje realizace projektu zalozeného na IQRF technologii. Jsou zde
vysvétleny jednotlivé kroky vedouci k dokonceni prace, v€etné problému, které se béhem
feSeni objevuji, a jejich vysvétleni. Pro lepsi piehlednost se cely proces déli do nekolika pod
casti.

2.1 Vystavba IQREF sité

Nejprve byla pfipravena vSechna zatizeni ur€ena pro sbér dat a fizeni v ramci jedné site.
Pro tento ucel bylo vyuzito ¢tyf nodii a jednoho koordindtoru. Pocate¢nim krokem bylo
zprovoznéni sité, pricemz kazdy prvek byl nakonfigurovan pro spradvnou komunikaci v ramci
IQMESH technologie.

(i rs§

Obrazek 3 - Fyzické modely IQRF s periferii

2.1.1 Uvod do projektu

Konfigurace sit€ je realizovana prostfednictvim softwaru IQRF IDE, ktery zajiStuje jeji
kompletni spravu a ovladani. Nejprve je nezbytné stdhnout vyvojové prostiedi z oficidlnich
stranek IQRF.org, nasledné rozbalit instalacni balicek a provést jeho instalaci.

Pii vytvéareni nového projektu je k dispozici né€kolik moznosti konfigurace. Vzhledem
k tomu, ze zakladnim prvkem sité je mesh topologie, je vhodné vyuzit predptipraveny projekt
,IQMESH demo*, ktery obsahuje veskeré potfebné soubory a usnadiiuje konfiguraci site.

V této praci byl vyuzit predptipraveny projekt ze starter kitu IoT-StarterKit-01-demo,
ktery obsahuje preddefinované knihovny a makra urcéena pro fizeni sité prostfednictvim DPA
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prikazii. Tato makra vyrazné zjednoduSuji spravu a ovladani sité, coz umoziuje efektivnéjsi
praci s IQMESH technologii.

Na tvod je nutné zdiraznit, ze vytvoieni IQMESH sité predstavuje komplexni proces,
ktery vyzaduje piedem pfipravené nody pro zajisténi spravné funkc¢nosti a stability sité. Nize
je uveden postup, podle kterého byla konfigurace sité realizovana.

2.1.2 Nastaveni transcieveru

IQRF platforma se neustale vyviji, a proto je nutné pred konfiguraci ovetit kompatibilitu
zafizeni a verze operaCniho systému, ktery jim bude nahran. Plug-iny (pfedpiipravené
hardwarové profily — HWP) urcené pro nody a koordinator, které¢ jsou soucasti ukazkového
projektu, nejsou kompatibilni s novéj$imi verzemi OS.

V soucasnosti je aktualni verze transceiverového OS 4.06D, zatimco hardwarové profily
obsazené v projektu jsou kompatibilni pouze s verzemi 4.00D a 4.02D. Z tohoto divodu
dochézi pti pokusu o nahrani plug-inu do transceiveru k chybé. Tento problém Ize snadno
vyfesit, existuji dva jednoduché zptisoby: 1 - Downgrade OS na pozadovanou verzi pomoci
nastroje Change IQRF OS Wizard. 2 - StaZeni a pouziti novych kompatibilnich plug-ini,
odpovidajicich aktualni verzi OS.

| Warning X

g File "HWP-Node-STD-7xD-V302-171116.iqrf"
' is not intended for connected TR module.
(e Can not be uploaded.

Use the file corresponding to the OS version in connected TR module.

Obrazek 4 - Chyba pri nahrani plug-inu

TR Module Information X
Module type: TR-72Dx
ECC ID:
MCU type: PIC 16LF1938
MID: 81139588
IBK: BD6D2EE9A7D04FAC2DB586FD1608474D
OS version: 4.06D (08D8)
Original OS version: 4.06D (08D8)
0S checksum: 1472

Licensed features:

® N CrE EEEm O

Obrazek 5 - Zjisteni OS TR modulu
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@) §4) 0002_DDC-SE01.hex
= @ [&Plug-ins
() [igy HWP-Coordinator-STD-SP-7xD-V302-171116.iqrf
() |igh HWP-Node-STD-7xD-V302-171116.iqrf
() ;3 DPA-Coordinator-SP-7xD-V417-220224.iqrf
() 73 DPA-Node-STD-7xD-V417-220224.iqrf

Obrazek 6 - Porovnani starsich DPA a novych

Nahrani HWP (i jiné konfigurace) TR moduli probiha pres USB rozhrani, které je
pfipojeno k programatoru CK-USB-04A. Vlozeni TR modulu se provadi za soucasného
stisknuti reset tlacitka a zasunuti do SIM konektoru, aby nedoslo k poskozeni zatizeni. Zelena
LED v levém rohu v IDE blika v pfipadé€, Ze zafizeni je rozpoznéno a komunikuje s PC.

Obrazek 7 - Pripojeny TR modul do CK-USB-044

Soubor se do transceiverti nahraje kliknutim pravého tlacitko a vybéru upload (také
stisknutim kldvesy F10). Na nody v siti se nahraje plug-in s ndzvem ,,DPA-Node-STD-7xD-
V417-220224%, ktery fekne transceiveru, aby se choval jako nod. Pro koordinator je to plug-
in ,,DPA-Coordinator-STD-7xD-V417-220224*.

2.1.3 Vlastnosti chovani TR

Konfigurace transceivert ovlivituje zasadn¢ jejich chovani a vydrz. V ¢asti projektu ,,TR
Configuration* jsou soubory s ptiponou .xml, coz je strukturovany datovy soubor obsahujici
informace o nastaveni. Parametry frekvence komunikace (868 MHz) a kanalu (52) se
ponechdvaji na vychozi urovni. Pro vSechny TR toto musi byt stejné, aby doslo
ke komunikaci mezi jednotlivymi zatizenimi. Zabezpeceni je dalSi nezbytnou podminkou
pro IQMESH, a proto je nastavovano heslo. Déle nastaveni DPA:

e Node bez ptipojené periferie ma nejjednodussi konfiguraci.
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e Node s pfipojenou periferii vyzaduje nastaveni custom DPA Handler.
o Koncovy node mize mit vypnuté routovani (routing off) — neni nutné.

o Koordinator zajistuje funkci FRC pro rychly sbér dat a ma povolenou komunikaci
pres SPIL.

2.14 Vytvoreni IQMESH sité

Pokud byla pfed tim zafizeni soucésti jiné sité, je potieba vSechny pfedchozi vazby mezi
nody a koordinatorem zrusit. V koordinatoru se to déla pomoci funkce Clear All Bonds, ktera
je v casti IQMESH Network Manager. U nodu je potieba podrzet obé¢ tlacitka naraz, poté
pustit reset tlacitko (horni) a pockat, dokud nezhasne rozsvicena zelend LED. Jakmile zhasne,
druhé tla¢itko musi byt pusténo. Usp&iné provedeni signalizuje blikajici ¢ervena LED na
nodu.

Bondovani mize prob&hnout riznymi cestami. V této praci je vyuZzito lokélniho
bondovani.

IQMESH Network Manager

EEEEErE
2k Control 4 Map View { ] Table View
% IQMESH - Bondi

Local Remote Smart IQuip
% AutoNetwork

Address: 1 = Auto address  Test retries: 2 = Bond Node
,‘b DPA Params

Only in Coordinator  Unbon Clear Rebond Node
\a Backup
= ~ Discovery
% Helcad TX power: 5 = Max. Node address: 239 = Discovery
@ TR Config

- Nodes Info

% Maintenance Bonded Nodes: 0

Discovered Nodes: 0

0123456789 10111213141516171819  HEX = DEC
] ) )
20

Obrazek 8 - Nahled na IQMESH Network manager

Bondovani — proces, pii kterém node ziskava:
e logickou adresu,
e network ID,
e sitové heslo,

o konfiguraci komunika¢niho kanalu od koordinatora.
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V pribéhu procesu Discovery se mapuji nody a piifazuji se jim VRN (Virtual Routing
Number). Timto krokem se také vytvari smérovaci tabulka. Ptejitim do zalozky ,,map view*
1ze vidét nahled sité.

Obrdazek 9 - Map View sité

Timto procesem je IQMESH pfipravena. Spravné nastavenou sit’ 1ze ovéfit pomoci DPA
prikazu k rozsviceni ¢ervené LED diody na kterémkoliv nodu.

2.1.5 Custom DPA Handler

Posledni dulezitou ¢asti jsou zdrojové kody. Jde o kompilované programy napsané
vjazyce C pro mikrokontrolery. Nazyvaji se ,,Custom DPA Handlery* a umoziuji
prizpisobit chovani transceiverii. Mnoho piikladli uz je vytvofeno pravé od spolecnosti
MICRORISC a lze je vyuzit. Soubor musi byt pfed nahranim zkompilovany do formatu .hex.

V této vyukové pomticce je pracovano s perifernimi zafizenimi, pro které uz jsou Custom
DPA Handlery napsany, tak i s periferii, pro kterou bylo nutné napsat vlastni zdrojovy kod.

Pro modul DDC-RE-01, ktery obsahuje relé, 1ze vyuzit,,0C02_BinaryOutput-Template®,
ktery pracuje s relé. Diky starter-kitu jsou zde i pfipravend makra, pomoci kterych lze tato
relé ovladat. Kod .c je tedy potieba kompilovat a poté ho uploadovat do TR.
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Terminal Mode: Terminal  SPI Test ~ DPA Test

- Data to send
-f NADR PNUM PCMD  HWPID PDATA  Binary Output - Set output [6/56]
0002 H S 4B H - 00 H . FFFFH S ¢ 0C00.00.00.01.01] H ~ Send 3
[J Auto Repeat 10 2 x100ms

4 Macros

~[) Send Macro Directly

Coordinator \ Node \ 0S, Peripheral info | Memories | 1/O pins | Temp, UART, SPI | FRC | LED | Autonetwork embedded IoT Starter KIT 1

SE-all-data FRC-temperature 2B FRC-ph i FRC-p
RE1-off,RE2-off RE1-on,RE2-on RE1-on,RE2-off RE1-off,RE2-on
RE1-on RE1-off RE1-on 1s RE2-on 2s

Obrazek 10 - Makra lot Stater KITu

DDC-SE-01 je druhy modul, ktery ma pfedevsim senzory. Byl zde vyuzit stejny postup,
pouze jiny handler ,,0002 DDC-SEO1“.

2.1.6 Senzor méreni vzdalenosti — Custom DPA Handler

Zapojeni ultrazvukového senzoru HC-SR04 probihd pfimym propojenim s modulem
DK-EVAL-04A. Tento senzor slouzi jako ultrazvukovy méfi¢ vzdalenosti a umoziuje piesné
méfeni vzdalenosti od objektii v definovaném rozsahu.

Senzor disponuje 4 piny - VCC, TRIG, ECHO a GND. VCC je pfipojeno na 5 V, coz
odpovida pinu Vbat na modulu DK-EVAL-04A, GND je pfipojeno na ground (také pin
GND), TRIG pin (Vystup) je zapojena do RAO — coz odpovida pinu C1 na modulu. Echo je
zapojen do RC5 (C8). Pro ovladani tohoto senzoru je pouzity custom DPA Handler napsany
v jazyce C. [17]

(@R

5
&
o)
|

Obrazek 11 - Zapojeny sonicky senzor k modulu DK-EVAL-04a
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Rozbor C kédu

Kd je rozdé€len na vice ¢asti, které zajistuji pouziti DPA Frameworku, ktery umoznuje
ovladat IQRF zafizeni. V hlavi¢ce programu jsou pifiddny soubory nutné pro praci s DPA
protokolem. Cely kod je uvnitt funkce CustomDpaHandler() s navratovym typem funkce bit
(v bézném jazyce C se pouziva bool (C99 +), ale n¢které embedded systémy pouzivaji stale
tento typ pro usporu pameti).

#include "IQRF.h"
#tinclude "DPA.h"
#tinclude "DPAcustomHandler.h"

Obrazek 12 - Pridané soubory v hlavicce

Funkce clrwdt() je v kédu proto, aby zajistila, Ze mikrokontroler nebude resetovan,
pokud bézi spravné. Tato funkce resetuje watchdog timer (WDT) v mikrokontroléru. Jde
o bezpecnostni mechanismus, ktery resetuje procesor, pokud nastane n¢jakd chyba. Bézi
neustale na pozadi.

Ptfepinani mezi DPA udalostmi — funkce GetDpaEvent() zjistuje, jaka udalost byla
vyvolana. Mozné udalosti:

- DpaEvent Interrupt — Je to metoda, kterd zna¢i hardwarové pieruseni, které predava
CARRY jako flag (ptiznak), tj. specidlni bit, ktery se pouziva pro urcité operace — zde
bud’ bude 1 (TRUE) nebo 0 (FALSE).

- DpaEventlnit — Inicializace/nastaveni pint.

- DpaEvent Idle — Tato udalost je volana, pokud zafizeni je v klidném stavu necinnosti
(idle), mohlo by byt vyuzito k uspofe energie nebo naptiklad k monitorovani stavu.

- DpaEvent DpaRequest — Zde je hlavni logika programu.

Inicializace pint probiha pies registry LAT a TRIS, ty jsou soucésti mikrokontroléru,
ktery je uvniti IQRF moduld (TR-72). TRIS urcuje pinu, zda bude vstupem nebo vystupem.
TRISx.y = 0; znamend, Ze se jedna o vystup (1 by znacila vstup). LAT (Latch) nastavuje
vystupni logickou hodnotu — 0 = LOW, 1 = HIGH. Pokud se LAT nastavi jako vstup (TRIS
= 1), nema zadnou funkci. Tudiz funguje pouze jako vystupni pin. Pro praci s piny je uréeny
1 PORT - ¢te hodnotu ze vstupniho pinu. PORTx.y == 1 {}. [18]
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case DpaEvent Init:
LATA.Q = 0;
TRISA.0 = @; // RA@ jako vystup (trig)
TRISC.5 = 1; // RC5 jako vstup (echo)
break;

Obrdazek 13 - Inicialziace pinii
Zpracovani pozadavkii periferie je v ¢asti kddu, ktera obsahuje DPA pozadavky
souvisejici s periferii v zafizeni. Nastavi se pocet perifernich zafizeni, ktera budou pfipojend
na zatizeni (UserPerNr = 1). Je také pfidand do seznamu periferii a je ji pfifazené ID
(PNUM_USER + 0). Potteba je nastavit identifikdtor HWPID, ktery je urcen pro identifikaci

zatizeni a HWPIDver pro verzi zatizeni.

IfDpaEnumPeripherals_Else PeripheralInfo_Else_PeripheralRequest()
// We implement 1 user peripheral
_DpaMessage.EnumPeripheralsAnswer.UserPerNr = 1;
FlagUserPer(_DpaMessage.EnumPeripheralsAnswer.UserPer, PNUM_USER + 0);
_DpaMessage.EnumPeripheralsAnswer .HWPID = OxQ00F;
_DpaMessage.EnumPeripheralsAnswer.HWPIDver = 0x1234;

DpaHandleReturnTRUE:
return TRUE;

Obrazek 14 - Zpracovani periferie

Méfeni samotné vzdalenosti probéhne pies zapnuti LATA.0 = 1. Pin musi byt high po
dobu 10 ps, toho je docileno pomoci nop() — trva 1us. Poté se ¢eka na za¢atek ECHO signalu.
Ptepocet vzdalenosti pak vychézi z fyzikalnich parametrti zvuku ve vzduchu (pii 20° C

(343 m/s)). [19]

LATA.Q = 1;
nop2(); nop2(); nop2(); nop2(); nop2();
nop2(); nop2(); nop2(); nop2(); nop2();
LATA.Q = 0;

Obrazek 15 - Zdrzeni pomoci operace nop
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unsl6 time = 0;
while(PORTC.5 == @){} // Cekani na vzestupnou hranu
while(PORTC.5 == 1) { time++; } // Méreni délky pulzu

unsl6 distance = time / 26;
_DpaMessage.Response.PData[0]

_DpaMessage.Response.PData[1]
_DpaDatalLength = 2;

(char)distance;
(char)(distance / 256);

Obrdzek 16 - Cteni hodnoty z pinu, vypocet vzddlenosti

Kod byl poskytnuty byvalym studentem Tomasem Weissem.
Vysvétleni nékterych pojmu

Embedded systémy — zafizeni, které obsahuje mikroprocesor, pamét’ a /O, ma omezené
zdroje, ma jednu dedikovanou funkci, je to casto soucasti né¢jakého vétsiho zatizeni

2.2 Raspberry Pi

2.2.1 Planovany postup prace/ofekavani/problémy

Pokud sit’ funguje spravné, pokracuje se v praci s Raspberry Pi. Postupovano bylo podle
navodu od IQRF. [20]

Ptedpoklada se vyuziti Raspberry Pi 4 spole¢né s novym Raspberry Pi OS (64-bit Debian
GNU/Linux 12 Bookworm). Pro zacatek se provadi vypaleni image na SD kartu pomoci
Raspberry Pi Imageru, pokracuje se pfipojenim periferii a zdkladnim nastavenim systému.

Déle se stahuji potifebné technologie pro zprostiedkovani a prenos dat (middleware, tedy
software slouzici jako prostfednik mezi aplikacemi). Provadi se konfigurace IQRF Gateway
Daemon WebApp, instalace Node-RED a testovani.

Béhem prace se objevily prvni problémy. Vyzkousel se image ptimo poskytnuty na IQREF,
avSak pfi pokusu o pouziti Raspberry Pi 4 s Raspbian Lite (Raspberry Pi OS) se zobrazuje
chybova hlaska: "This board requires newer software." Firmware jiz neni kompatibilni
s Raspberry Pi 4.

Na kartu byl vypalen nejnovéjsi OS pro Rpi. Problém nastal hned, kdyZ na Raspberry Pi
byl nahran nekompatibilni repositaf, ktery nebyl urcen pro specifickou distribuci. Konkrétné
byl pouzit repositai pro Debian Buster (10) stable testing, zatimco bézici distribuce byla
Debian Bookworm (12). Problémy byly identifikovany pfi kontrole, zda sluzba bézi, pficemz
nékolik procesti bylo hned ukonceno. Pti odstranovani problému se zjistila ziména distribuci.
Pro zajiSténi Cistétho systému byla data vymazdna nejjednodussim zplisobem
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preformatovanim karty, piipadné nevratnym krokem pomoci ptikazu sudo rm -rf /home/pi/*.
Nasledné byla distribuce opravena na aktudlni verzi dostupnou z oficidlnich stranek
https://repos.iqrf.org/.

Proces stazeni byl opakovan a provedeny kontrolni testy, které ukazovaly, Ze sluzba bézi
spravné. PokraCovalo se ke stazeni Gateway Daemon WebApp, coz je webové rozhrani
pro spravu a fizeni bezdratové IQRF sité. V tomto rozhrani se nastavuje rozhrani SPI
pro komunikaci. [21] Po restartu sluzby by méla byt IQRF sit’ pfistupna skrze Network
Configurator.

Zde nastal tfeti problém — sit’” se znovu nedokdzala spravné nacist. Nebylo mozné
rozpoznat koordindtor ani nacist dalSi zafizeni. Hleddni pficiny tohoto problému bylo
naro¢né. Piezkoumani chybovych hlaseni ukazalo, Ze problém spocival v neschopnosti nacist
TR modul. Podle logh mél byt problém v konfiguraci rozhrani. HlaSka vypadala nasledovné:
Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: Error: Cannot get TR parameters msg => interface to DPA
coordinator is not working - verify (CDC or SPI or UART) configuration.

Bylo zkousSeno povoleni SPI jak prostfednictvim raspi-config, tak tUpravou v
konfiguracnim souboru, nicméné problém pietrvaval. [22] Po kontaktovani spolecnosti
MICRORISC bylo sdé€leno, Ze novy kernel 6.x momentaln¢ neni podporovan (zjiSténi
informace uname -a), a bylo doporuc¢eno vyuzit starsi, kompatibilni verzi.

Zde jsou ukazany dalsi chybové logy:
Jjournalctl -u igrf-gateway-daemon.service -f

Jan 12 19:26:22 raspberrypi iqrfgd2[2787]: Error during opening file: No such file or direktory

Jan 12 19:26:22 raspberrypi iqrfgd2[2787]: Error during opening file: No such file or directory

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: Error: Cannot get TR parameters msg => interface to DPA
coordinator is not working - verify (CDC or SPI or UART) configuration

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: Error: Interface to DPA coordinator is not ready - verify
(CDC or SPI or UART) configuration

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: [IORF Repository cache] Cache is up to date.

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: [IORF Repository cache] Loading cache ...

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: [IORF Repository cache] Cache successfully loaded.

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: Cannot load required package for: os="0000" dpa="0000"

Jan 12 19:26:26 raspberrypi iqrfgd2[2787]: Loaded package for: os="08B1" dpa="0300"
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2.2.2 Postup reSeni

Pii préci se postupuje podle doporuceni a dokumentace MICRORISC. Pro realizaci se
vyuziva obraz systému 2023-02-21-raspios-bullseye-arm64.img.xz, ktery piedstavuje verzi
Linuxu 11 (Bullseye). Systém béZzi na jadru verze 5.15, coz je kompatibilni verze kernelu.

Obraz systému se stahuje a vypaluje na SD kartu pomoci softwaru BalenaEtcher.

." balenaEicher

© — A

2023-02-2...arm64.img SDHC Card

Obrdazek 17 - Sofiware balenaEtcher

2.2.3 Priprava Rpi

SD karta s vypalenym obrazem systému se vkladda do Raspberry Pi. Soucasné se
pfipojuje napajeci zdroj, ktery by mél poskytovat napéti pfiblizn€ 5 V a proud pfiblizné 3 A.
Pouziva se zdroj kompatibilni s modulem, aby se piedeslo poSkozeni zafizeni. Dale se
pfipojuje zobrazovaci zafizeni (displej), na kterém se bude pracovat, a k Raspberry Pi se
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ptipojuje ethernetovy kabel pro piipojeni k siti. K sprave systému se ptipojuji také mys a

klavesnice. [8]

Aby se predeslo vkladani IQRF modulu KON-RASP-01 za béhu zatizeni, coz je podle
dokumentace nevhodné, ptipojuje se modul piredem. [11]

33 N
Grio 2 (2c1_sos B
GPIo 3 (12c1_sCL) [
GPID ¢ (GPCLKD) [
ono B

: [
3 5V
i cno
l GPIO 14 (UART_TXD)
[ GPIO 15 (UART_RXD)
crio 17 I 8 crio s
ariozr 8 cno
GPIO 22 REREC B cPi023

” GPIO 24
GPIO 10 (SPI_OS N B B oD
GPIC 8 (SPI_MISC) &l © | 22 leZle}

PIO 11 (SPI_SCLI/ B |l AFi0E (sPI_CH
5 FIO T (SPLCE

Key
® Power (5 Volts)
GND © Power (3.3 Volts)
GPIO 12 Ground
GPIO 13 . GND g General InputsiOutputs
Slarals | © 12C Interface
GPIO19 Drynis @ 5P Interface
ariozs K Bl criozo © UART Interface
ano B B crioz1 © ID EEPRCM Interface:

ProjectloT123.com

Obrazek 18 - Funkce GPIO pinit [23]

GPIO piny jsou chranény pomoci analogového spinace, coz minimalizuje riziko jejich
poskozeni. Pro komunikaci s transceivery vyuziva IQRF SPI rozhrani, pticemz Raspberry Pi
je implementovano jako SPI slave.

Obrazek 19 - Vlozeni KON-RASP-01 [11]

2.2.4 Konfigurace RPI

Vychozi konfigurace pro ukazku se nastavuje s piihlaSovacimi udaji: wuser=pi,
password=Raspberry. Nasledné je potfeba systém aktualizovat na aktudlni verzi pomoci
piikazu sudo apt-get update && sudo apt-get -y full-upgrade.

SPI
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Pro povoleni SPI rozhrani se upravuje konfigura¢ni soubor s ptikazem sudo nano
/boot/config.txt. V tomto souboru se odkomentuje fadek diparam=spi=on, tim se rozhrani
povoli. Aby se zmény projevily, je nutné systém restartovat piikazem sudo reboot.

2.2.5 MOQTT

Instalace MQTT brokera na Raspberry Pi. Message Queuing Telemetry Transport
(MQTT) je komunikaéni protokol navrzeny pro zatfizeni s omezenymi zdroji a nizkou Sitkou
pasma. Slouzi jako prostfednik mezi klienty, ktefi posilaji nebo piijimaji zpravy. Tento
protokol nachdzi Siroké uplatnéni v IoT sitich, kde jsou data zpracovdvana brokerem,
monitorovana a zobrazovana uzivateli. [24]

Pro praci je mozné vybirat z mnoha dostupnych brokert. V tomto prostiedi se pracuje
s Mosquitto, coz je open-source feseni (dalsi moznosti HiveMQ, Eclipse MQTT). Standardni
komunikaéni port MQTT je 1883.

Instalace samotné sluzby tedy zajistuje funkci MQTT serveru. Po instalaci se broker
spusti automaticky jako systémova sluzba. Download probéhne spusténim ptikazu - sudo
apt-get install -y mosquitto mosquitto-clients. Dilezité je, aby instalace probehla bez chyb a
mosquitto fungoval - systemctl status mosquitto.service — ovéteni sluzby. Pokud by bylo
potieba nastavit jind nastaveni, potom se musi postupovat pies hlavni konfigura¢ni soubor
(Nastaveni portli, zabezpeceni, anonymni pfistup).

2.2.6 IQRF Gateway Daemon

Softwarovy proces bézici na Linuxu umoziuje komunikaci mezi IQRF sitémi a externimi
aplikacemi. Na Linuxu je Daemon proces navrzeny tak, aby bézel na pozadi bez piimé
interakce s uzivatelem. Jeho ukolem je poskytovat sluzby nebo vykonavat specifické ulohy
kontinualn€ nebo na pozadani. IQRF Gateway Daemon monitoruje a spravuje komunikaci
mezi transceivery. [QRF Gateway jsou fyzicka zatizeni vybavena softwarem, kterd propojuji
IQREF sit’ s dalSimi systémy. SlouZzi jako most mezi bezdratovou siti IQRF a systémy, jako
jsou MQTT nebo HTTP. [25]

Pted instalaci samotné sluzby je nutné ptidat n¢které balicky, bez kterych by instalace
nebyla mozna. Mezi tyto balicky patii spravce klich, které umoziiuji komunikaci s keyservery
a spravu GPG klicu. Klice zajistuji, ze balicky z repositafe jsou ovefené a bezpecné
pro pouziti. Nasledné se pfiddva novy repositaf odpovidajici verzi distribuce, ktery je

dostupny na oficialnim IQRF webu. Po piidani repositaie je vhodné aktualizovat seznamy
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balick a provést instalaci samotné sluzby ptikazem: sudo apt-get update && sudo apt-get install -y
igrf-gateway-daemon. Po instalaci je potfeba ovéfit, Ze sluzba funguje spravné.

IQRIF Gateway

package repositories

Please select your distribution

(& Respoerry Pios | [ @ vbunts

Please select your version

11 Bullseye 12 Bookworm

Please select desired stability

Stable Testing l { Development ]

(8 Copy to clipboard

@ Vysvitlit @

Obrazek 20 - Vyber repositare shodny s distribuct [26]

2.2.7 IQRF Gateway Daemon WebApp

Pokud je sluzba active (running), pokracuje se instalaci dal$i Casti, kterou je webova
aplikace IQRF Gateway Daemon WebApp. Jedna se o webové uzivatelské rozhrani urcené
pro spravu sité, konfiguraci gatewaye, diagnostiku a monitorovani.

Hlavni funkeci této aplikace je konfigurace brany, kterd umoznuje definovat mapovani
mezi transceiverem a kontrolérem. Pfizptisobuje komunikaci pomoci parametrt SPI a UART.
Aplikace nabizi také vzdaleny piistup ptes webovy prohlize¢ a moznost spravy pristupli
pro vice uzivateli.

Pro instalaci IQRF Gateway Daemon WebApp je nutné mit aktivniho Daemona, ktery
slouzi jako backend pro WebApp. Instalace aplikace se provadi ptikazem: sudo apt-get install
-y igrf-gateway-webapp. Po instalaci je aplikace dostupnd prostfednictvim adresy
http://localhost nebo htip://127.0.0.1. Localhost je oznaleni pro pocitaC, na kterém bézi
aplikace nebo proces, a pouziva se pro testovani bez potieby pripojeni k externi siti.

Pti prvnim vstupu do webového rozhrani je nutné vytvoftit credentials neboli ptistupové
udaje. Aby modul, na kterém je pfipojen transceiver, mohl spravné komunikovat ptes SPI, je
potieba nastavit komunikaéni rozhrani. Pro vychozi pozici modulu Ize vyuZit pfedptipraveny
modul KON-RASP-01, ktery mé defaultni hodnoty. Pro ,,Power enable GPIO pin®, ktery ma
ucel ovladani napajeni transceiveru, musi byt aktivovano nastaveni tohoto pinu na logickou
hodnotu 1 (GPIO pin 23). Dalsi ,,Bus SPI GPIO pin®“ je vyuZzivan jako soucast SPI
komunikace. Je potiebné zajiSténi spravné konfigurace, aby mohl IQRF modul a Rpi
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komunikovat prostiednictvi SPI (GPIO pin 7). Posledni ,,Programming Mode Switch GPIO

Pin* je zodpoveédny za piepinani modu transceiveru.

Enable SPI reset

Power enable GPIO pin Bus enable GPIO pin Programming mode switch GPIO pin

[ Use communication interface pins

12C interface enable GPIO pin SPI interface enable GPIO pin UART interface enable GPIO pin

Obrdazek 21 - Nastaveni SPI interface

Aby se zmény projevily, je nutné restartovat sluzbu. To se provadi v nastaveni gatewaye
v sekci Daemon — Restart.

([@%:

S Gateway

Daemon

Information

Location & Time Disable m Refresh status

Logs Service status: Enabled, active

way Daemon
y 1qrf-gateway-daemon. service; enabled; vendor preset: enabled)
Fri 2025-81-17 17:26:49 CET; 21h ago

Change mode

Active:

IQRF services Docs (
nttps://docs.1qrf.org/iqrr-gateway/
Main PID: 576 (1grfgdz)
R0 Tasks: 18 (limit: 3933)
CPU: Zmin 55.753s
Power control CGroup: /system. y-daemon. service

qd2 -c /etc/iqrf-gateway-daemon/config. json

Obrazek 22 - Sluzba Daemon ve webovém rozhrani

Spravna funkcnost systému se ovefuje prostiednictvim Network Manageru. V sekci
zafizeni jsou zobrazovéany vSechny piibondované nody, coz umoziuje snadnou kontrolu
pfipojeni. Pomoci tlacitka Indicate Coordinator se aktivuje Cervena LED na koordinatoru,
ktera zacne blikat a potvrzuje spravnou komunikaci. Webova aplikace (WebApp) zaroven
poskytuje moznost odesilani DPA ptikazli, coz umoziuje nejen oveéfovat funkcnost, ale také
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efektivné spravovat celou sit. Na zavér se provadi restart Raspberry Pi. Pokud sluzba
nabé&hne i po novém spusténi, potvrzuje se spravna funkcnost systému.

Devices Info

(~) Coordinator *® Unbonded device
-~ Bonded device 4]l Discovered device
+~ Online bonded device {] Online discovered device
Indicate coordinator Ping nodes Restart nodes
Click device icon to enumerate device
0 1 2 3 4 5 ] 7 8 9
00 ) d i d d b4 b X X X

Obrdazek 23 - Sekce zarizeni v Network manager

2.2.8 Node-RED

Node-RED je vizudlni prostfedi idealni pro loT a automatizacni aplikace. Nabizi snadné
vizualni propojeni komponent a datovych toku, pfi¢emz bézi na Node.js. Pii instalaci
na Raspberry Pi je potieba zajistit pfitomnost dal$ich balickt. Klicovym nastrojem je curl,
ktery slouzi pro stahovani obsahu z internetu. Ten se instaluje piikazem: sudo apt-get install
-y curl. Pro instalaci Node-RED se vyuziva skript, ktery se spousti ptikazem: bash <(curl -
sL  hitps://raw.githubusercontent.com/node-red/linux-installers/master/deb/update-nodejs-
and-nodered). Tento skript provadi n¢kolik diilezitych kroka: Odstraiiuje starou verzi Node-
RED, pokud je jiz nainstalovdna. Kontroluje a aktualizuje instalaci Node.js. Instaluje Node-
RED pomoci npm (Node Package Manager — spravce balickli pro Node.js). Nastavuje

zakladni konfigura¢ni soubor dle uZivatele.

Zajisténi automatického spusténi pii startu systému je potieba provést povoleni: sudo
systemctl enable nodered.service a sudo systemctl start nodered.service.

Pro praci s Node-RED je potieba doinstalovat n¢které z dalSich palet nodti. Jednou z nich
je node-red-dashboard, kterd umoziuje vytvareni uzivatelského rozhrani pro vizualizaci dat.
Toto rozhrani je po instalaci ptistupné na adrese /it1p.//localhost: 1880/ui. Instalace node-red-
dashboard se provadi piimo v prostiedi Node-RED prosttednictvim spravy palet nebo lze i
ptikazem v terminalu.

Od IQREF je dostupny starter-kit, ktery usnadiiuje integraci Node-RED do 10T projekta.
Soucasti starter-kitu jsou Sablony pro Node-RED, které umoziuji vizualizaci dat z IQRF
zatizeni. Diky pfilozenym moduliim je zajiSténa komunikace mezi Node-RED a IQRF
pies MQOTT. Repositaf starter-kitu se klonuje z GitLab do domovské sloZky na Raspberry Pi
pomoci piikazu: git clone https://gitlab.igrf.org/alliance/iot-starter-kit.git. Tim se vytvori
nova slozka iot-starter-kit, ktera obsahuje vSechny soubory z repositare. Tyto soubory je
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nasledn¢ potfeba zkopirovat do adresare s konfiguraci Node-RED, konkrétn¢ do slozky:
/home/pi/.node-red. V zavéru probéhne restart Node-RED pro nacteni novych zmén.
Cely postup:

cd /home/pi

git clone https://gitlab.iqrf.org/alliance/iot-starter-kit. git
cd iot-starter-kit/install

cp rpi-board/node-red/* /home/pi/.node-red

sudo systemctl restart nodered.service

Pokud je sluzba spravné spusténa (lze ovétit pomoci systemctl status nodered.service),
na adrese http://localhost: 1880 by mély byt viditelné ptipravené IQRF flows pro komunikaci.
V ptipade, ze IQMESH sit’ funguje, jednotlivé nody komunikuji s koordindtorem, ktery
nasledné¢ komunikuje s Raspberry Pi. Daemon pracuje ve spojeni s MQTT a Node-RED.
Pokud jsou vSechny tyto komponenty spravné propojeny a funkcni, méla by byt data
zobrazena na dashboardu dostupném na adrese http://localhost: 1 880/ui.

Temperature TR er Light Intensity

Obrdazek 24 - Node-RED dashboard s daty ze sité
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2.2.9 Tvorba flows a dashboardu

Cely proces je zalozen na konfiguraci nodi v prostiedi Node-RED. Funkénost
jednotlivych nodia a flows bude vysvétlena na konkrétnich ukazkach. Flows jsou tvoieny
ttemi zalozkami.

Popis za¢ina zalozkou IQRF Overview.

Dashboard IQRF Overview slouzi k ptehledu IQRF zatizeni, ke kterym jsou piipojeny
moduly s rozsitujici periferii. V tomto ptipad¢ se jedna o nody s modulem DDC-SE-01 a dva
moduly s relé DDC-RC-01.

DATA PULL WITH ADDRESSS CHANGE

Read DDC-SE Sensors | JQRFMQTT
Read DDC-5E EmbedThermometer_Read
Repeal inlerval 55 ©
Read DDC-RE State
Read DDC-RE Stafe
DATA RECEIVE FILTER
Fiiter to IQRFdema Fitter by IQRF DDC-SE ADDRES Filter to 5TD-Sensars

switch —= DOC-SE nAdr - STD SEN

Filter to STD-Binary
Fitter by IQRF DDC-RE ADDRES
STD BIN
DDC-RE nAdy
STD BIN
ADDRESS SET - Ui

address set IQRF dev kit senzors
1z DDC-5E - function
address set IQRF dev kit relays

23 DDC-RE - function

3= DDC-REZ -~ - function

Obrazek 25 — Node-RED IQRF overview

Nastaveni spravné adresy nodi

V dolni ¢asti rozhrani, oznacené ,,ADDRESS SET - UI*, se provadi nastaveni logické
adresy nodu. Pouzivaji se nésledujici nody:

o Inject — pfi startu nastavi vychozi adresy.
e UL _numeric — sou¢ast knihovny Dashboard, umoziiuje ru¢ni nastaveni hodnoty.

e Function — uklad4d adresu do globalni proménné pomoci global.set('DDC-RE2',
msg.payload);.

Horni ¢ast flow slouzi k odeslani zpracovanych dat do MQTT out:
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e Inject —kazdych 5 sekund provadi aktualizaci pro kontrolu dat.

e Function — ziskavé adresy z globalni proménné a nasledné pracuje s IQRF DPA API,
coz umoziuje ovladani zatizeni v siti.

var adress=global.get("DDC-RE");
var reqeuest=
{
"mhype": "igrfBinaryoutput_SetOutput", //typ zpravy jaké operace se provadi, odliseni zprav, aby se
zpracovaly odpovidajicim zpiisobem
"data": {
"msgld": "IQRFdemo", //zde se nastavuje msgld pro oddéleni riiznych typu zprav a prehlednosti
ﬂreq ”', {
"nAdr": 1, //vychozi adresa
"param”: {
"binOuts": []

/

3
"returnVerbose": true

/

b

reqeuest.data.req.nAdr=adress; //nastavent rucné nastavené adresy
msg.payload=reqeuest; //ulozeni do msg
return msg;

e Link out — propojuje vice flows bez nutnosti pfimého propojeni draty. V tomto
ptipad¢ posila data do MQTT.

Prosttedni ¢ast flow bude popséna pozdéji. Nyni bude piedstavena ¢ast Connection

(MQTT).

Pfipojeni k MQTT brokeru

Connection (MQTT) - zaloh IQ QRF DEMO - zéloha

Connection ta a gateway via MQTT

MQTT response Data JSON string to JavaScript object IQRF Response

Response ; ) Jsen
'@ connected —— —=

Data input - for future features
DATA puilfrequest MQTT request
[y IgriiDpaRequest
== B connected T
Ul Request

—

Examples: hitps:/#docs.igrf.org/qrf-gateway/api.htm!

M

Obrazek 26 — Node-RED Connection MOTT
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Sekce Connection (MQTT) zajistuje ptipojeni k MQTT brokeru a zpracovani zprav
ze/do systému IQRF.

Prehled hlavnich nodu:

Link in — umoZiuje propojeni vice flows bez piimého propojeni dratem.
MQTT out — odesila zpravy do brokeru. Nastavuji se parametry:
o Adresa serveru: 127.0.0.1:1883
o Topic: igrf/DpaRequest (urcuje, ze zpravy jsou smérovany do IQRF)
o QoS (Quality of Service) — potvrzeni doruceni zpravy

MQTT in — nasloucha zpravam na MQTT brokeru (127.0.0.1:1883). Pti piijeti
zpravy ji predava jako msg.payload, topic, qos.

JSON - pievadi piijata data z formatu JSON na objekt JavaScriptu.

Link out — odesild zpracovany objekt zpét do IQRF Overview, kde dochézi k dal§imu
filtrovani a zpracovani dat.

Smérovani zprav v sekci IQRF Overview

V této Casti dochazi k podminénému smérovani zprav a jejich filtrovani podle

specifickych kritérii.

Switch — provadi smérovani zprav na zakladé hodnoty msg.payload.data.msgld,
pokud msgld == "IQRFdemo", zprava je dale zpracovana. Tento mechanismus
umoziiuje rozpoznani zprav IQRF a jejich odliSeni od ostatnich MQTT zprav.
Switch 2 — filtruje adresy nodii na zédkladé payload.data.rsp.nAdr. Propousti pouze
zpravy odpovidajici dané globalni proménné (naptiklad DDC-RE2). Tento krok
zajist'uje, ze systém pracuje pouze s daty ze specifickych zafizeni.
Switch 3 — rozdéluje zpravy podle hodnoty msg.payload.mType, kterd urcuje typ
provadéné operace. Pro DDC-SE (senzorové zafizeni):

o "igrfSensor ReadSensorsWithTypes" — urcuje ¢teni hodnot senzor IQRF.

o "igrfEmbedThermometer Read" — identifikuje Cteni teplotnich dat z IQRF

Embed Thermometer.

Link out — pteposila filtrované zpravy do posledni sekce IQRF DEMO, kde probiha
jejich konecné zpracovani.

IQRF DEMO
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IQRF BOC.SE EmbedThermometer Nade temp
Temparature TR
Pars Temperature
Temperative TR ',
setisor - temp
Temperaure DDC-SE
ParsVirkic
Temperaiurs DDC-SE
IQRF DDC-SE input sensor - fight
Light Intensity
ParsVake
Light intensity .,
nsor - pol
pofontiometer
ParsVale
pomrameter
Cmd. create
IQRE DOC-AE input on
BDC-RE SerOuiput | -
ReadState OFF
ReaufStaie ow
DDC-RE Seutput
OFF
IQRF MOTT
HQRF DDC-REZ injaut on
DDC-RE SerQuiput
ReadState OFF
ReadState on
DDC-RE SetOutput
OFF
IQRE Crardinator LED
on
Cooravaror Ledg Sel
oFF
oN
Coordinator Leds_Set
oFF

Obrazek 27 — Node-RED IQRF DEMO

Zalozka IQRF DEMO obsahuje n¢kolik function nodi v kombinaci s dashboard nody
z knihovny node-red-dashboard. Function nody provadéji selekci dat a dale pracuji se
strukturou DPA handleru.

Kli¢ovou roli hraji parametry hwpld, které urcuji ovladani vystupli pro razné typy
zafizeni a podle indext identifikuji jednotlivé komponenty moduld.

e Pro DDC-SE modul jsou senzory ukladany do pole sensors, ptfi¢emz kazdy senzor
ma svj specificky index.

e Pro DDC-RE modul function node uklada piijatou hodnotu a vytvari pozadavek
na zménu stavu binarniho vystupu. Indexy urcuje, které relé ma byt vystupem.

Tento mechanismus umoziuje efektivni zpracovani dat a nasledné ovladani pfipojenych
IQREF zatizeni v prostiedi Node-RED.

var stateOfRel=msg.payload;
msg.payload={
"mType
"data": {
"msgld": "IQRFdemo",
"req": {
"nAdr": 2,
"param": {
"binQuts": [ {
"index": 1,
"state": true }

".om

igrfBinaryoutput_SetOutput",
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1§
JSS

"returnVerbose": true

!
s

).

S

msg.payload.data.req.param.binOuts[0].state=stateOfRel;

msg.payload.data.req.nAdr=global.get("DDC-RE");

if (global.get("DDC-RE-hwpld")===3074) {
msg.payload.data.req.param.binOuts[0].index=3; }

if (global.get("DDC-RE-hwpld")===18434) {

msg.payload.data.req.param.binOuts[0].index=1; }

return msg;

Zpracovani hodnot v Ul nodech
Zpracovani hodnot — pracuji s proménnou {{value}}, ktera obsahuje aktualni data.
Vizualizace — zobrazuji hodnoty senzorti nebo stav vystupl zatizeni. (chart, gauge)

Ovladaci prvky — umozZiiuyji interakci s IQRF zafizenimi, napiiklad zménu stavu
binarnich vystupt nebo nastaveni parametra.

Diky propojeni s function nody Ul nody pfehledné€ zobrazuji zpracované data a umoziuji
jejich fizeni v redlném cCase.

2.2.10 Tvorba Node-RED pro sonicky senzor

Pro spravnou komunikaci je nezbytné porozumét fungovani IQRF Gateway Daemon
API. V pfipad¢, kdy neni vyuzivan IQRF standard, je nutné pouzit IQRF Generic API, coz
je univerzalni forméat pro prenos dat pies MQTT do IQRF sité. [27]

Pro odesilani DPA ptikazl se vyuziva IQRF raw format. Struktura Request/Response je
zapisovana do pole rData, pfi¢emz jednotlivé hodnoty jsou rozdéleny na dvojbajtové
sekvence, které jsou oddéleny teckou. Tento format zajiSt'uje konzistentni a spravny pienos
ptikazii v ramci IQMESH sité.

- nAdrL.nAdrH . PNUM . PCMD . HWPID L.HWPID H . PData
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Response example igrfRaw v1.0.0

{
"mType": "iqgrfRaw",
Sdata®
"msgId": "testRaw",
"timeout": 1000,
BRESDEEIE
"rData": "00.00.06.83.00.00.00.44"

"raw": {
"request"”: "00.00.06.03.ff.ff",

"requestTs": "2018-08-31T12:48:35.887733",

"confirmation" 5

"confirmationTs": "",
"response”: "00.00.06.83.00.00.00.44",
"responseTs": "2018-08-31T12:48:35.915579"
}s
"insId": "iqrfgd2-1",
"statusstr": "ok",
"status": ©

Obrazek 28 - Ukazkovy priklad z dokumentace IQRF[27]

Pro spravné sestaveni DPA piikazu je nutné dodrzet ptesnou strukturu a odpovidajici
hodnoty.

Pokud je node umistén na adrese 1, prvni bajt (nizsi byte) bude obsahovat hodnotu 01.
Nasledné se nastavi: PNUM — uzivatelska periferie s hodnotou 20, PCMD — nastavena na 00,
HWPID — univerzalni hodnota FF.FF.

Vysledny piikaz bude vypadat takto: "rData": "01.00.20.00.FF.FF". Tento ptikaz je
nasledné vlozen do funkce, kterd je pfipojena k link out, odkud se odesle na MQTT out.
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DATA PULL WITH ADDRESSS CHANGE P

Read distance from HC-SR04

Read DDC-SE Sensors IQRF MQTT

Read DDC-SE

Read DDC-RE State

Read DDC-RE State

DATA RECEIVE FILTER

Filter to IQRFdemo Filter by IQRF DDC-SE ADDRES Filter to STD-Sensors ==

\ Filter to STD-Binary
= 1| smeN —m8M

' DDCREnAdr - e =

. e S Sl oo [ETT T -
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address set IQRF dev kit refays

\OE’&# #—-] DDC-RE [ . function O :‘ - — & igrr pEN0 - 23

\

77 swicn \} 7] pocsenar  ————— [ sTDSEN

Obrazek 29 - Oznacené uzly, které byly pridany pro HC-SR04

Zpétna odpoveéd’ prichazi prostiednictvim MQTT in na topicu Iqrf/DpaResponse.
Odpovédni pole rsp.rData obsahuje DPA ramec s vysledkem, vcetné¢ dvou bajti pro data
z CustomDpaHandleru.

Filtrovani je potieba na zakladé¢ msgID — pouziva se IQRF DEMO jako identifikétor a
typu zpravy (mType) — na zdklad¢ iqrfRaw se data odesilaji do funkce, kterd provadi
parsovani pro dashboard.

SONIC SENSOR

Obrdazek 30 - Pridana ¢ast do zalozky IORF DEMO

1 // "91.80.20.80.07.00.00.46.c1.0B" data v podobném formatu chodi ze senzoru
2 /¢ ziskany v igrf webapp

a let rDataString = msg.payload.data.rsp.rData;

4 let arr = rDataString.split('.'); //rozdéleni dat pedle tecky
5 let hexByte = arr[8]; // data jsou na devaté pozici

o

7 let value = parseInt{hexByte, 16); // Pfevedeme hex => decimal
2

9 // value pro dashbeoard

18  msg.paylead = value;

11 return msg;

12

Obrazek 31 - Parsovani dat pro dashboard
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JSON Messages

IQRF Generic IQRF Standard IQMESH Network Scheduler Daemon Management Daemon Configuration
| I )| Ir=ames },:ﬁmwpwmm ]

H mryperviarirawtiap | H mryperviaritight = | H "m1ypet smartconnear | H mrype cettask' | ‘— “mType'* Restart” !

e ] i

H myper EnumerateDevice” | | H rmTyperer Upload® i

[Crypessarmasc | = /
[yperstoptase” | Configuration files

“mType's* RemoveTask” |

H *mype' otaupload” |

- "mType iarfginaryoutput_+"
- "mType+iqrfEmbedexplore

- m1yperrigrEmbeccoordinator * |

H "mType"r* ReadTrConf" |

“mype'r* writeTrCon® |

o = 5 |
b= =]

Obrazek 32 - Ukazka mIype moznosti

istance

Obrazek 33 - Vysledek zobrazeny v Node-RED

2.3 Navrh desky

Pti tvorbé navrhu desky bylo nejprve nutné promyslet celkovy navrh a rozlozeni
jednotlivych prvkl, aby byla efektivné demonstrovana funkcénost chytré ulice. Za timto
ucelem byl vyuzit generativni nastroj ChatGPT pro vytvofeni poc¢atecni vizualni podoby [28]
, kterd slouzila jako zakladni ndvrh, ktery poukdzal na to, ze toto feSeni je vSestranné, fesi
obecny problém a je mozné implementovat ho na jakykoliv problém.

Nasledné byla piepracovana tiprava v inkscape. Jedna se o nastroj pro tvorbu vektorové
grafiky. Ve webové aplikaci Canva byly upraveny texty a vylepSena vizualni stranka navrhu.
SVG soubor byl pak nahran do programu K-40 Whisper, ktery pracuje s laserem. Timto
zptisobem vznikla deska.
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10T - IQRF
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Obrazek 34 - K40 whisper navrh reseni

Pii navrhu byla vyuZita schémata modulli z datasheetl z IQRF za ucelem lepsi
demonstrace prvki. Dilezitym aspektem bylo také promysleni zplisobu, jakym bude na
desce vizualné znazornéna bezdratovd komunikace, jelikoz tato technologie neni piimo
viditelna. Byla znazornéna pieruSovanou ¢arou. Deska byla také doplnéna o grafické prvky
pro lepsi pochopeni studentt.

2.3.1 3D tisk
Pro lepsi efekt fyzické podoby byl vyuzit 3D tisk, ktery demonstruje lampy, kontejner a
umoziuje uchyceni modulti na desku.

Moduly byly stazeny z printables.com, cults3d.com a bylo s nimi nakladano dle licenci.

e Lampa - autor Nikki, streetLamp [29]
e Kontejner — autor CosyMaker79, GarbageBin [30]
e Drzak na boxy — autor Tbah, remixovany [QRF box [31]

e Drzék na display s uchycenim fidici jednotky — autor hallbraden, drzak [32]

2.3.2 Skladani finalniho modelu

Pti skladani vSeho dohromady pfiSlo na propojeni hardwaru samotného IQRF se
zbytkem. K modulu DK-EVAL-04A se ptipoji druhy modul, ktery obsahuje relé¢ (DDC-RE-
01). Jak rel¢ ovladat, bylo vysvétleno vyse. To samé se provede i s modulem se senzory
(DDC-SE-01). VSe se da na urc¢ené misto.

DDC-SE-01 nepotiebuje jinou periferii na piipojeni, proto staci, kdyz bude takto
samostatné. Reprezentovat miize bytovy dim, kde se sleduje teplota, na vecer pii tmé se
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mohou rozsvitit svétla nebo pomoci potenciometru upravovat intenzitu svétel ¢i fidit pratok
klimatizace.

K vytvoreni funkénich lamp, které jsou piipojeny na relé IQRF modulu je za potiebi
LED dioda s rezistorem o hodnoté¢ 220 Q. Komponenty byly pfipajeny, ¢imz se zajistila
funk¢nost. Lampy jsou stavény tak, aby nebyly hned poSkozeny, naptiklad pii usazovani na
desku ¢i manipulaci s ni.

2.3.3 Displej zapojeni

Pro ptipojeni displeje je potieba uzit plochy kabel (15 pinovy) a napajeci kabely. Jelikoz
je snaha o co nejvetsi usetfeni infrastruktury, proto se bude napajet displej ptimo pres GPIO
pint. 5 V z RPI na pinu 2 a GND na pinu 6. Plochy kabel se ptipoji k Raspberry a disple;j
funguje. [33]

Obrdazek 35 - Findlni testovani displeje se svétly
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ZAVER

Tato prace se zaméfila na navrh a realizaci vyukového simulaéniho modulu s vyuZzitim
technologie IQRF, ktery slouzi k demonstraci principi chytré infrastruktury mésta. Cilem
bylo vytvofit funkéni model, ale také zptistupnit studentim technologie vyuzivané v [oT
sitich.

Béhem realizace se objevila fada problémt, predevs§im u softwarového nastaveni nebo
vzajemné komunikace jednotlivych prvki. Presto se podatilo vyvinout plné funkéni
didaktickou pomticku, kterd studentim umozni Iépe pochopit fungovani IQRF sit¢ a jeji
mozné vyuziti v praxi.

Vysledkem této prace je funkeni IoT sit’ postavena na technologii IQRF. Doprovodna
dokumentace poskytuje jasny piehled o pouzitych technologiich, jejich implementaci a
sprave, zatimco metodické listy pomahaji krok za krokem s nastavenim celého systému.
Tento material je snadno pouzitelny pro vyuku a slouzi zarovei jako podpora pfti praktické
maturitni zkouSce.
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PRILOHA C. 1: METODICKY LIST C.1

NAZEV LISTU

ZAKLADY PRACE S IQRF, BONDING PROCES

ZASAZENI DO VYUKY

ELEKTRONICKE POCITACE, I0T, INFORMACNI TECHNOLOGIE

ZASAZENI DO SKUPINY

4. ROCNIK SS, KONKRETNE SPS A VOS JICIN

PREDPOKLAD VYUZITI

METODICKEHO LISTU

CVICENI ZAMERENE NA IQRF S VYUZITIM U PRAKTICKE MATURITN{
ZKOUSKY

CIL VYUKY NAUCIT ZAKY ZAKLADNI PRINCIPY NASTAVENI IQRF SiTE, PREDEVSiM
BONDOVANI NODU

VSTUPNI ZNALOST ZAK MA PREDSTAVU O 10T, BYL SEZNAMEN S TEORETICKOU CASTi IQRF
(ROZUMI POJIMUM MESH TOPOLOGY, NODE, COORDINATOR, BONDING,
DISCOVERY, DPA PRIKAZ)

POPIS VYUKY TEORETICKY UVOD, UKAZKA SESTAVEN{, SAMOSTATNA PRACE ZAKU PO

JEDNOM CI SKUPINE PO DVOU (V ZAVISLOSTI NA ZNALOSTI ZAKU
CI POCTU HARDWARU)

PRIPADNE PROBLEM

POSKOZENY HARDWARE, NODE PRIPOJENY NA JINY KOORDINATOR,
MOZNE RF RUSENI ZAKU NAVZAJEM

PRAKTICKA CAST

SEZNAMEN{ S HARDWAREM
NASTAVENI TRANSCEIVERU

BONDING
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ZAKLADY IQRF

Poris:

PRO VYTVORENI SITE MUSI BYT NAKONFIGUROVAN TR MODUL.

VLOZENI TRANSCEIVERU DO KONFIGURATORU. POKUD JE KONFIGURATOR PRIPOJEN K POCITACI,
MUSI BYT STISKNUTE RESETOVACI TLACITKO!

TRANSCEIVER BUDE NASTAVEN PRVNE JAKO BEZNY NODE A NAKONEC BUDE NASTAVEN
KOORDINATOR.

KOORDINATOR SI PRIBONDUJE NODY. VZNIKNE MESH SiT.

PRiPRAVA HARDWARU

(DCOTR-720DA
U2.15

igrf.org E

VLOZENI TRANSCEIVERU DO MODULU A
PRIPOJENI K PC

OTEVRIT IDE

POKUD TR SPRAVNE KOMUNIKUIE S POCITACEM, MELO BY SE TOTO OBJEVIT V DOLNI CASTI IDE.

=] Upload Log E Communication Log

® CK-USB-04A | Module ready - communication mode

ABY BYLO MOZNE VYTVORIT IQMESH SiT, JE NUTNE VYTVORIT NODY A KOORDINATOR.
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VYTVARENI NODU

V PRAVE CASTI IDE S NACHAZI NABIDKA “PROJECT”. TA SE SKLADA Z VICE MOZNOSTi. V TUTO CHVILI JSOU
DULEZITE CASTI “PLUG-INS” A “TR CONFIGURATION”. ZDE NASTAVIME CHOVANI NODU.

= @ [& Plug-ins
() [igy DPA-Coordinator-SP-7xD-V417-220224 iqrf

PLUG-IN JE POMERNE JEDNODUCHY, STACI POUZE VYBRAT A NAHRAT.

TR CONFIGURATION BUDEME MUSET UPRAVIT.

OS — NASTAVENI RF PASMA A KOMUNIKACNIHO KANALU.

'V RAMCI SITE MUSI BYT HODNOTY TOTOZNE, JINAK SE TR NEDOMLUVI.

DPA v

NASTAVENI SEKCE DPA V TUTO CHVILI POSTACI BEZE ZMENY. POKUD BUDU POTREBA PRACOVAT S CUSTOM DPA
HANDLERY, JE NUTNO JE POVOLIT V TETO CASTI.
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IQMESH SiT VYZADUIE, ABY BYLO NASTAVENE I ZABEZPECENI, PROTO JE POTREBA NASTAVIT HESLO V ZALOZCE
SECURITY.

TENTO POSTUP SE ZOPAKUJE PRO VSECHNY NODY V SITI.
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VYTVARENiI KOORDINATORU

! TOTOZNY POSTUP JAKO U NODU, JEDINA ZMENA V PLUG-INU.

= @ |75 Plug-ins

H = DPA-Coordinator-SP-TxD-V417-220:224 igrf
|:|&DPA_NunE_E.TD_T:-:D_UMT_zzqu-#qrf .........................
= @ || TR Configuration

a % DPA-config.xml

TAKHLE MAME PRIPRAVENY HARDWARE PRO VYTVORENI MESH SITE.
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BONDING PROCES

ABY BYLO MOZNE SE DOSTAT K VYTVORENI SiTE, JE POTREBA OTEVRIT V IDE ZALOZKU S NAZVEM IQMESH
NETWORK MANAGER NEBO OTEVRIT POMOC{ KLAVESOVE ZKRATKY.

Tools | Window Help
i Options...
a IQRF Device Manager... F9
| % License Manager...
<& Switch Device to USB Class >
¥ IQMESH Network Manager ~ Ctrl+Alt+N

OTEVRE SE MANAGER, KDE LZE PROVEST BONDING

NASTAVEN{ ADRESY

KLIKNUTI NA “BOND NODE”

STISKNUT{ UZIVATELSKEHO TLACITKA NA NODU SE ZARIZEN{ PRIBONDUJE

OBIJEVI SE INFORMACE O USPESNEM PRIBONDOVANI

S e

KLIKNUTIM NA DISCOVERY SE SPUSTI PROCES PROZKOUMANI NODU A PROBEHNE VYTVORENI MAPY.

&L 1omesH - Bonding
Local Remote  Smart IQuip

1 AutoNetwork
Address: 1 2 [ Auto address ) Test retries: 1 =

4‘!5 DPA Params

& Only in Coordinator  Unbond Node Clear All Bonds
G Backup
. - Discovery
Qb Secs TX power: 7  ° Max. Node address: 0 .
@ TR Config
~ Nodes Info
% Maintenance Bonded Nodes: 0

Discovered Nodes: 0

0123456789 10111213141516171819 HEX DEC

o PRV LY AT LS LY AT LW LW J \J\J s \J \J 7 4 ® 7

MAPA SITE V ZALOZCE “MAP VIEW”
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ODBONDOVANI

POKUD NASTANE SITUACE, ZE NOD UZ BYL PRIBONDOVAN K JINEMU KOORDINATORU, MUSIME HO ODBONDOVAT,
ABY HO BYLO MOZNE PRIPOJIT K JINEMU KOORDINATORU.

TO SE PROVEDE STISKNUTIM A DRZENIM OBOU TLACITEK SOUCASNE S NASLEDNYM PUSTENIM TLACITKA RESET.
V TUTO CHVILI BY MELA SVITIT ZELENA LED, JAMILE ZHASNE, JE TREBA PUSTIT I UZIVATELSKE TLACITKO.

NA NODU BY MELA ZACIT BLIKAT CERVENA LED, KTERA ZNACI, ZE JE NOD PRIPRAVENY NA BONDOVANI.

Reset Uzivatelské tlacitko

A& 1 I

fen pn @ » oy

T
¢
?
13
o -
L?J:
ik
(o= |
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PRILOHA C. 2: METODICKY LIST C.2

NAZEV LISTU

TVORBA IQRF GATEWAY

ZASAZENI DO VYUKY

ELEKTRONICKE POCITACE, 10T, INFORMACNI TECHNOLOGIE

ZASAZENI DO SKUPINY

4. ROCNIK SS, KONKRETNE SPS A VOS JI¢iN

PREDPOKLAD VYUZITI CVICENI ZAMERENE NA IQRF S VYUZITIM U PRAKTICKE MATURITN{
METODICKEHO LISTU ZKOUSKY
CIL VYUKY VYSVETLENI STUDENTUM VYUZITI GATEWAY V IQRF, PRACE S

RASPBERRY PI, VSTUP DO PROTOKOLU SPOJENYCH S I0T, MQTT

VSTUPNI ZNALOST

ZAK PROSEL METODICKY LIST ¢. 1. UMi PRACOVAT S IQRF A
PROVADET PRIKAZY DPA, ZAKLADNI ZNALOST LINUX

POPIS VYUKY

TEORETICKY UVOD, UKAZKA SESTAVENI, SAMOSTATNA PRACE ZAKU
PO JEDNOM CI SKUPINE PO DVOU (V ZAVISLOSTI NA ZNALOSTI ZAKU CI
POCTU HARDWARU)

PRIPADNE PROBLEM

POSKOZENY HARDWARE, NODE PRIPOJENY NA JINY KOORDINATOR,
MOZNE RF RUSEN{ ZAKU NAVZAJEM

PRAKTICKA CAST

SEZNAMENI S IQRF GATEWAY
NASTAVENI RASPBERRY PI

INSTALACE SLUZEB
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IQRF GATEWAY

Poris

ZAKLADEM JE RASPBERRY PI, NA KTERE SE PRIPOJi IQRF ADAPTER PRO BEZDRATOVOU
KOMUNIKACI - BUDE TVORIT LOKALNI GATEWAY. NASLEDNE SE STAHNE A NAINSTALUJE
SLUZBA MQTT PRO ZAJISTENI VYMENY DAT MEZI ZARIZENIMI A SLUZBA IQRF GATEWAY
DAEMON. SPRAVA A VIZUALIZACE DAT PROBIHA SKRZE IQRF GATEWAY DAEMON WEBAPP
A VYVOJOVE PROSTREDI NODE-RED.

PRiPRAVA HARDWARU

PREDTIM NEZ JE RPI ZAPNUTO(PRIPOJENO KE ZDROJI), JE
DOBRE MIT VSECHNO PRIPOJENO, ABY DOSLO KE SPRAVNEMU
ZAVEDEN{ KOMPONENT.

PRO PRACI JE VHODNE MIT KLAVESNICI, MYS A MONITOR.
ETHERNET PRO PRIPOJENI K INTERNETU.

ADAPTER PRO TR SE PRIPOJI NA PINY PODLE PREDLOHY NiZE.
(RPIMUSI BYT VYPNUTE PRI VKLADANI!)
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KONFIGURACE RASPBERRY

NASTAVENI UZIVATELE + ZAKLADNI NASTAVEN{ USER=PI, PASSWORD=RASPBERRY - VYCHOZI

USER, PASSWORD USER=I QRE PASSWORD=I QRF
AKTUALIZACE SYSTEMU sudo apt-get update && sudo apt-get -y full-upgrade
POVOLENI SPI sudo nano /boot/config.txt

. y . “#DTPARAM=SPI=ON"
V KONFIGURACNIM SOUBORU JE POTREBA NAJIT
TENTO RADEK A ODKOMENTOVAT HO, ULOZIT
KONFIGURACNI SOUBOR

RESTARTOVAT RP1 sudo reboot

PRO PROJEVENI ZMEN SE MUSI RASPBERRY
RESTARTOVAT

INSTALACE SLUZEB
MQTT - INSTALACE MQTT BROKERU sudo apt-get install -y mosquitto mosquitto-clients

INSTALACE SAMOTNE SLUZBY TEDY ZAJISTUJE FUNKCI MQTT SERVERU. PO INSTALACI SE BROKER SPUSTI
AUTOMATICKY JAKO SYSTEMOVA SLUZBA. SLOUZI JAKO PROSTREDNIK MEZI KLIENTY, KTERI POSILAJl NEBO
PRIJIMAIJI ZPRAVY.

TEST SLUZBY, ZDA INSTALACE PROBEHLA SPRAVNE — SYSTEMCTL STATUS MOSQUITTO.SERVICE
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sudo apt-get install -y dirmngr apt-transport-https Isb-release ca-certificates
sudo  apt-key  adv  --keyserver  keyserverubuntu.com  --recv-keys
9C076FCC7ABSF2E43C2AB0OE73241B9B7B4BDSFSE

sudo apt-get install dirmngr curl

sudo curl -sSLo /usr/share/keyrings/iqrf-gpg https://repos.iqrf.org/apt.gpg

echo "deb [signed-by=/usr/share/keyrings/iqrf.gpg] https://repos.iqrf.org/debian
bullseye stable" | sudo tee /etc/apt/sources.list.d/igrf.list

sudo curl -sSLo /usr/share/keyrings/deb.sury.org-php.gpg
https://packages.sury.org/php/apt.gpg

echo "deb [signed-by=/usr/share/keyrings/deb.sury.org-php.gpg]
https://packages.sury.org/php/ bullseye main" | sudo tee
Jetc/apt/sources.list.d/php.list

sudo apt-get update && sudo apt-get install -y iqrf-gateway-daemon

SOFTWAROVA SLUZBA DAEMON JE URCENA PRO BEH NA LINUXU. ZAJISTUJE MNOHO FUNKCi MEZI KTERE
PATR{ KOMUNIKACE SE ZAR{ZENIMI IQRF PRES SPI ROZHRANI, SPRAVU IQRF SiTE, PRENOS DAT MEZI
IQREF SiTi A INYMI SYSTEMY POMOCI MQTT NEBO PODPORA DPA PROTOKOLU.

@ Copy to clipboard

IQRIF Gateway

package repositories

Please select your distribution

@ Raspberry Pi OS {) Ubuntu

Please select your version

11 Bullseye 12 Bookworm

Please select desired stability

Stable [ Testing ][ Development

o Vywvitie @

IQRF GATEWAY PACKAGE REPOSITORIES

TEST SLUZBY, ZDA INSTALACE PROBEHLA SPRAVNE — SYSTEMCTL STATUS IQRF-GATEWAY-DAEMON.SERVICE
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IQRF GATEWAY DAEMON WEBAPP sudo apt-get install -y iqrf-gateway-webapp

WEBOVE UZIVATELSKE ROZHRANI URCENE PRO SPRAVU SITE, KONFIGURACI GATEWAYE, DIAGNOSTIKU A
MONITOROVANI. HLAVNI FUNKCI TETO APLIKACE JE KONFIGURACE BRANY, KTERA UMOZNUJE DEFINOVAT
MAPOVANI MEZI TRANSCEIVEREM A KONTROLEREM. PRIZPUSOBUJE KOMUNIKACI POMOCI PARAMETRU SPI A
UART.

PRISTUPNA NA HTTP://LOCALHOST NEBO HTTP://127.0.0.1.

KONFIGURACE IQRF GATEWAY DAEMON WEBAPP

1. VYTVORIT UZIVATELE, PRESKOCIT NASTAVENI SMTP SERVERU

2. NASTAVIT KOMUNIKACNI ROZHRANI NA SPRAVNE GPIO PINY

3. RESTART SLUZBY PRO PROJEVENI ZMEN

4. OVERENI FUNKCNOSTI SLUZBY - KOMUNIKACE POMOC{ DPA PRIKAZU
5

SPRAVA SIiTE SKRZE NETWORK MANAGER

® @ B Booosbeymi-l o & Dachiosnd | 10RF Ga . Galisele.000 prg (5087 [Eideley.000 prg (1920 @3 1 1411

©Q lot-starterkitinstall/pi % | @ Dashboard | IORF Gater X | =< IQRF Demo x|+ &

UvODN{ WEBOVE PROSTREDI
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KONFIGURACE IQRF SPI INTERFACE

(e QY Gateway |
atewa )
(((lo‘ F Y V NABIDCE NAPRAVO, V SEKCI “CONFIGURATION” SE
NACHAZI POLOZKA  INTERFACES, VE KTERE SE
= Gateway ¢ NAKONFIGURUJE SPI INTERFACE.

Caonfiguration

IQRF GW daemon

Interfaces

NiZE v AVAILABLE SPI LZE NALEZT PREDPRIPRAVENE
1gs “MAKRO” PRO ADAPTER NA RPL VYBER “SET

Ava MSet mapping
g MAPPING” NASTAVI SPI ROZHRANI.

Z7Edit mapping

Ad [ Delete mapping

=+ KON-RASP-01 - KONA-RASP-04 -

Enahle SPI reset

Power enable GPIO pin Bus enable GPIO pin Programming mede switch GPIO pin

] Use communication interface pins

12C interface enable GPIO pin SP1 interface enable GPIO pin UART interface enable GPIO pin

4 KON-RASP-01-  KONA-RASP-04-

TLACITKEM “SAVE” ULOZIT ANYNI JE POTREBA RESTART CELE SLUZBY.
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(@5

Gateway

Information

Location & Time

Logs

Change mode

IQRF services

Daemon

HNED V PRVNI CASTI NABIDKY V ZALOZCE IQRF SERVICES JE
POLOZKA DAEMON.

Daemon

Service status: Enabled, active

RESTART.

OVERENI FUNKCNOSTI LZE ZASLANIM DPA PRIKAZU NEBO SAMOTNE ZOBRAZENI SITE V NETWORK MANAGER.

§ & Eeeosoeni-l Ipi)

& Network manager| |

1419

@ % 1

Network manager | IORF Gateway, Websap - Chromium

© iot-starterkit/install/p % | @) Network manager | DA} % | 2 IQAF Demo x| +

£ 3 € O localhostrigriet/network

{(((e L] Gateviay ] =

Network manager

QUESH | AwmoNemwork  DPA params
Bonding

Sonding target

Bonding method

Netwark manager

Assign address automatically

Address.

NODE-RED

POVOLENI SLUZBY

PRISTUPNY NA HTTP://LOCALHOST:1880.

BackupResiore  OTA ugload

Devices Info.

Bonded device

Online bended device:

v indicate coordinatar

Ping odes.

sudo apt-get install -y curl

bash <(curl
https://raw.githubusercontent.com/node-
red/linux-installers/master/deb/update-nodejs-
and-nodered)

sudo systemctl enable nodered.service
sudo systemctl start nodered.service
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INSTALACE DASHBOARD DO NODE-RED

VE VYCHOZIM STAVU NODE-RED NEOBSAHUJE STAZENE BALICKY PRO DASHBOARD. JE POTREBA JE TEDY NAJIT
V PALETE A NAINSTALOVAT.

Edit
View
Arrange
User Settings
Import
SEECILEE View Nodes Install
Configuration nodes 2l sot/ IF 12 @ o
= Palette
Flows
Subflows 2 dashboard b
Groups Keyboard - =
© node-red-dashboard @
Manage palette Environment . 8 i b forHage- REX I

PO INSTALACI JE DASHBOARD PRISTUPNY PRES ADRESU HTTP://LOCALHOST:1880/UI. V TUTO CHVILI ZDE NIC
NEBUDE.

KLONOVANI STARTER-KITU, KTERY USNADNi PRACI S NODE-RED v
PROJEKTU

cd /home/pi

git clone https://gitlab.igrf.org/alliance/iot-starter-kit.git
cd iot-starter-kit/install

cp rpi-board/node-red/* /home/pi/.node-red

sudo systemctl restart nodered.service

1 POZOR, JAK SE JMENUJE DOMOVSKA SLOZKA. POKUD SE USER JMENUJE JINAK, JE POTREBA UPRAVIT.

KONTROLA, ZDA SLUZBA BEZI SPRAVNE — SYSTEMCTL STATUS NODERED.SERVICE

VYSLEDEK — HTTP://LOCALHOST:1880/U1

IGRF Demo
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